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Na temelju odredbi ¢lanka 29. Statuta Osnovne $kole Krunoslava Kutena Skolski odbor dana
06. listopada 2020. godine donosi

PRAVILNIK O KOI}IéTENJU
RACUNALA U SKOLI

1. OPCE ODREDBE

v

Clanak 1.

Skolska racunala ( 1 druga skolska imovina) moraju biti podesena tako da omoguce neometan
= e o

pristup i koristenje informacija potrebnih u nastavi i drugim aktivnostima vezanim za rad

Skole.

Clanak 2.

Pravila prihvatljivog kori$tenja odnose se na sve aspekte sigurnosti, a primjenjuju se na
cjelokupnu Skolsku rac¢unalnu infrastrukturu (sva ra¢unala, mobilne i mreZne uredaje).
Pravila se odnose na sve osobe koje koriste $kolsku infrastrukturu.

Clanak 3.

Djelatnici $kole 1 ucenici su korisnici $kolske informati¢ke opreme i mreze.
Korisnici ne smiju unistavati $kolsku informati¢ku opremu.

Clanak 4.

Svako nepridrzavanje ovih pravila ima negativan utjecaj po Skolu i moze rezultirati
disciplinskim mjerama prema djelatnicima Skole ili pedago$kim mjerama prema uéenicima.
Svako ponaSanje protivno ovim pravilima potrebno je prijaviti ucitelju ili ravnatelju $kole.

1I. SIGURNOST SKOLSKE RACUNALNE MREZE

~

Clanak 5.

Ciljevi mjera informacijske sigurnosti koje se primjenjuju na skolsku ra¢unalnu mrezu su:
— Omogucavanje elektronicke komunikacije
= Neometano koriStenje informacija koje su putem ra¢unalne mreZe dostupne
— ZaStita Skolske racunalne mreze
- Zadtita osjetljivih podataka Skole



Clanak 6.
Racunalna mreza dijeli se u mreZne cjeline:
— Administracija
= Informati¢ke u¢ionice
— STEM udionica (pametne ploce i tablet ratunala)
- EDUROAM mreza
Clanak 7.
Administracijska mreZa obuhvaca sva rac¢unala kojima se sluze zaposlenici Skole za potrebe
ratunovodstvenog 1 drugog opéeg poslovanja Skole.
Ucenici ne smiju imati pristup ovoj mreznoj cjelini.

Clanak 8.

Informaticke ucionice s pripadaju¢om informatickom opremom predstavljaju zasebnu cjelinu,
a namijenjene su izvodenju nastave informatike i drugih $kolskih predmeta ovisno o potrebi.

Clanak 9.

STEM mreza koristi se za spajanje informaticke opreme prvenstveno namijenjene izvodenja
nastave iz podru¢ja STEM predmeta i predstavlja zasebnu mreznu cjelinu.

Clanak 10.

Ako je potrebno spajati se na $kolska rac¢unala s Interneta, to je potrebno omoguciti iskljucivo
putem sigurnosnih protokola.

Clanak 11.

EDUROAM WiFi mrezi mogu pristupiti svi djelatnici i u€enici Skole koristenjem AAI
identiteta. '

Clanak 12.

Nadzora mreznog prometa je u nadleznosti CARNET-a i $kole.
II1. SIGURNOST SKOLSKIH RACUNALA
Clanak 13.

Sva racunala u $koli imaju minimalni skup preporucenih sigurnosnih postavki.
Sva racunala trebaju imati instaliran antivirusni alat.



Clanak 14.

Potrebno je azurirati sve programe na ra¢unalima.
Sve rat¢unalne programe koji se ne koriste potrebno je ukloniti s raunala.

Clanak 15.
Rac¢unala moraju biti podesena tako da traze prijavu korisnika prije po¢etka rada.
Preporucuje se koristenje lozinki koje se sastoje od kombinacije malih i velikih slova, brojeva
i posebnih znakova te su minimalne duljine 8 znakova.

Clanak 16.
Svi raunalni programi moraju se koristiti u skladu sa zakonskim propisima i pripadajuc¢im
licencama.

Clanak 17.
Ugenici na racunala ne smiju instalirati nikakve korisni¢ke programe bez dozvole.

Ako ucenici Zele instalirati neke korisnicke programe, moraju se obratiti svom ucitelju
informatike ili ravnatelju Skole.

IV. SIGURNOST KORISNIKA

Clanak 18.

Korisnici moraju biti upoznati sa sigurnosnim aspektima pri koristenju racunala i mjerama
koje proizlaze iz njega.

Clanak 19.

Svi korisnici $kolskih radunala moraju se prijaviti na sustav prije koriStenja i odjaviti nakon
zavrsetka koristenja.

Clanak 20.

Prijava i odjava korisnika iz ¢lanka 19. ovog Pravilnika mora uklju¢ivati minimalno koristenje
korisni¢kog imena i pripadajuce lozinke.

Clanak 21.

Korisnici su obvezni éuvati podatke i kartice koje koriste za pristup racunalima.
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Clanak 22.

Korisnici ne smiju koristiti tude pristupne podatke za koriStenje racunala.

Ako su podaci iz stavka 1. ovog ¢lanka potrebni zbog obavljanja raznih zadaca, nuzno je
traziti suglasnost osobe ¢iji pristupni podaci se koriste.

Osoba koja je dala svoje pristupne podatke na koristenje mora $to prije promijeniti svoje
pristupne podatke.

Clanak 23.

Skola mora osigurati identifikaciju korisnika pojedinog racunala u Skoli godinu dana nakon
koristenja rac¢unala, odnosno krace ukoliko su tehni¢ke moguénosti ra¢unalnog sustava u
Skoli ogranicavajuce.

v

Clanak 24.
Datoteke preuzete iz nekog vanjskog izvora mogu ugroziti sigurnost ucenika ili u¢itelja.
Clanak 25.

Ne smiju se prosljedivati zarazene datoteke i programe kao niti otvarati datoteke iz sumnjivih
ili nepoznatih izvora.
Sve takve datoteke potrebno je provjeriti antivirusnim alatom prije koriStenja.

Clanak 26.

Ucenici smiju koristiti samo $kolska ra¢unala namijenjena njima.

Vlastita ra¢unala i pametne telefone tijekom nastave ucenici smiju koristit iskljucivo u
obrazovne svrhe uz prethodnu dozvolu ucitelja.

Pri tome ucenici moraju paziti da ne ugrozavaju druge korisnike Skolske mreZe sirenjem
virusa 1 drugih zlonamjernih programa.

Clanak 27.
Ucenici smiju koristiti $kolska racunala u privatne svrhe iskljucivo u slobodno vrijeme.

Uéenici ne smiju ometati druge ugenike ili u¢itelje prilikom koristenja radunala tijekom
boravka u Skoli ili oko Skole.

V. POLITIKA PRIHVATLJIVOG KORISTENJA



Clanak 28.

Koristenje multimedijskih sadrzaja, programa za suradnju i komunikaciju, drustvenih mreza
te sli¢nih na¢ina komunikacije tijekom nastave dozvoljeno je samo ako to ucitelj dopusti.

Clanak 29.

Korisnici 8kolskih rac¢unala moraju se ponasati odgovorno i u skladu s eti¢kim nacelima i u
stvarnom 1 u virtualnom svijetu.

Prema drugim korisnicima moraju se ponas$ati pristojno, ne vrijedati ih niti obavljati
neprimjerene sadrzaje.

Clanak 30.

Prilikom koristenja i objavljivanja sadrzaja na Internetu, korisnici se moraju pridrzavati
sljede¢ih naputaka:

— Odgovornost za sadrzaje (svi korisnici moraju znati da su odgovorni za sve Sto pisu,
objavljuju ili komentiraju na Internetu)

~ Potpisivanje (odgovorni korisnici svojim potpisom stoje iza sadrzaja koje objave na
Internetu)

- Znanje o publici (svatko tko objavljuje sadrzaje kroz drustvene mreze i medije vodi
brigu o publici koja ¢e o Citati)

- Razumijevanje koncepta zajednice (svaki korisnik mora dobro balansirati izmedu
privatnih i skolskih informacija koje dijeli s drugima)

— Postivanje autorskih prava (tudi radovi ne smiju se predstavljati kao svoji, ne smiju se
preuzimati zasluge za tude radove, niti nedozvoljeno preuzimati tude radove s
Interneta)

- Cuvanje vlastite i tude privatnosti (korisnici moraju biti pazljivi koje svoje osobne
podatke objavljuju na Internetu jer time utjeCu na svoju sigurnost i zastitu svoje
privatnosti)

- Umjerenost u koristenju (bitno je uravnoteziti vrijeme odvojeno za koristenje
Interneta, s drugim oblicima nastave, u¢enja i odmora)

Clanak 31.

Ucenici trebaju koristiti informacije s Interneta u skladu s u¢iteljevim uputama.
Svi sadrzaji koji se koriste kao izvor informacija za nastavu moraju se koristit iz provjerenih
izvora.

Clanak 32.

Od ucenika se o¢ekuje da prihvate filtriranje odredenih sadrzaja kao sigurnosnu mjeru, te ga
ne smiju pokusati zaobiéi jer je ono postavljeno radi njihove sigurnosti, ali i sigurnosti svih
drugih ucenika.



Clanak 33.

Ako utenik smatra da je odredeni sadrZaj nepravedno blokiran ili propusten moZe se obratit
svom ucitelju informatike.

Clanak 34.
Ako ugenici primijete neprimjerene, uznemirujuce ili sadrzaje koji ugrozavaju njihovu
sigurnost, o tome odmah trebaju obavijestiti svog ucitelja ili ravnatelja.

Clanak 35.
Ucgenici se moraju pridrzavati i drugih uputa koje im mogu dati ucitelji ili nastavnici, a koje
imaju za cilj unaprjedenje sigurnosti $kolske informati¢ke opreme i mreZe.

VI. KORISTENJE INFORMATICKIH UCIONICA

Clanak 36.

Skola raspolaze s dvije informati¢ke u¢ionice u mati¢noj koli, te s po jednom u podru¢nim
Skolama Preseka i Rakovec.

Clanak 37.

U¢ionice mogu koristiti svi nastavnici 3kole za pripremu i izvodenje nastave u terminima kada
se u njima ne odrzava nastava iz informatike.

Clanak 38.

Svaki nastavnik prije koristenja u¢ionice mora upisati vrijeme kada istu namjerava koristiti u
za to predvideni obrazac.

Clanak 39.

Koristenje u¢ionice nastavnik ovjerava potpisom u obrascu iz ¢lanka 39., te u za to
predvideno mjesto upisuje komentare i primjedbe na stanje zate¢eno u u€ionici.

Clanak 40.

Ucenici koriste u¢ionicu uz nadzor nastavnika ili druge odgovorne osobe.

VII. STEM UCIONICE



Clanak 41.

Skola raspolaze s dvije informati¢ke uéionice u mati¢noj koli, te s po jednom u podru¢nim
skolama Preseka 1 Rakovec.

Clanak 42.

STEM ucionice opremljene su pametnim plo¢ama i tabletima za u¢enike.

Clanak 43.

Utionice su namijenjene koritenju u nastavi iz podru¢ja STEM predmeta, a u ostalim
terminima mogu ih koristiti i ostali nastavnici.

Clanak 44.

Koristenje prijenosnih memorija te instalacija programa na pametnim plo¢ama je zabranjena.
Za bilo kakve instalacije programske podrske potrebno je kontaktirati $kolskog e-tehnicara.

Clanak 45.

Za funkcionalnost, administraciju i odrzavanje opreme uc¢ionica odgovoran je Skolski e-
tehnicar.

VII. PRIJELAZNE I ZAVRSNE ODREDBE

Clanak 46.

Svi izrazi koji se u ovom Pravilniku koriste u muskom rodu neutralni su te se odnose i na
muske 1 na zenske osobe.

Clanak 47.

Stupanjem na snagu ovog Pravilnika prestaje vaziti Pravilnik o koristenju racunala u 8koli od
14. rujna 2017. godine, KLASA: 003-05/17-04/ 02, URBROJ: 2382-26-17-01.

Clanak 48.

Ovaj Pravilnik stupa na snagu osmog dana od dana objave na oglasnoj ploci.



KLASA: 003-05/20-04/437
URBROJ: 238-32-26-20-01
Vrbovec, 06. listopada 2020.

Ovaj Pravilnik o koristenju raéunala u skoli objavljen je na oglasnoj plo¢i Skole dana 07.
listopada 2020. godine 1 stupio je na snagu dana 15. listopada 2020. godine.
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